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Stichworter

Kontonummer, Mitteilung personenbezogener Daten, Girokonto fir Jedermann, Insolvenz,
Zahlungsschwierigkeiten in der Vergangenheit

A Sachverhalt

Die Hamburger Sparkasse hat jahrelang bestimmten ,Problemkunden®™ statt einer normalen
Kontonummer, deren ersten vier Ziffern der jeweiligen Filiale des Kunden zugeordnet sind, ei-
ne vierstellige Zahl ,,1199" vorangestellt. Dieses betraf Kunden, die ein Verbraucher- oder Re-
gelinsolvenzverfahren durchfiihrten oder denen aus anderen Grinden ein ,Girokonto fir Je-
dermann" eingerdumt wurde. Betroffen sind davon 9000 Haspa-Kunden.

Der Fall wurde in der Presse publik, weil andere Banken einem betroffenen Haspa-Kunden, der
Hartz IV-Empfanger war, Kreditzusagen flr einen Existenzgriinderkredit nach Kenntnis seiner
Kontonummer bei der Hamburger Sparkasse zurliickzogen. Die Praxis bestand seit Jahren und
war dem Hamburger Datenschutzbeauftragten bekannt, der das Verhalten abgesegnet hatte,
weil die Bedeutung der Kontonummer nur bankintern bekannt sei.

Die Verodffentlichung im Hamburger Abendblatt auf der Titelseite am 15. September 2006 hat
dieses Argument entkraftet. Der Deutsche Gewerkschaftsbund (DGB) kritisierte die Haspa-
Praxis als "menschenverachtende Stigmatisierung und Benachteiligung". Die Hamburger Spar-
kasse hat aufgrund des offentlichen Drucks den betroffenen Kunden angeboten, die Konto-
nummer auf Nachfrage auszutauschen. Der Verbraucherzentrale Hamburg ging das nicht weit
genug. Sie forderte einen grundsatzlichen Austausch aller ,1199...." Kontonummern.

Das iff vermutet, dass viele andere Banken und Sparkassen auf eine ahnliche Praxis zurlck-
greifen, dessen Verhalten nur noch nicht entdeckt bzw. 6ffentlich gemacht wurde.

Der Infobrief geht der Frage nach, wie der Fall rechtlich zu bewerten ist und welche Anspriiche
bestehen, insbesondere auch auf die Problematik, dass der Kunde unwissentlich selbst die In-
formationen weitergegeben hat und inwieweit bei Vorliegen einer ,Einwilligung® des Kunden
Uberhaupt eine derartige Datenweitergabe mdaglich ware.

B Stellungnahme

B.I »1199" in der Kontonummer als Score-Wert

Die Kontonummer bedeutet eine Einsortierung von Kunden nicht nach Filialzugehérigkeit bzw.
Wohnsitz, sondern anhand anderer Kriterien wie eingeleitetes Insolvenzverfahren, Hartz IV-
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Empfanger oder Kontoinhaber eines ,Girokontos fir Jedermann®. Es gibt daher in komprimier-
ter Form grob Auskunft (ber eine fehlende Bonitdt des Kunden, mdgliche Ereignisse in der Ver-
gangenheit und eine Einschatzung der Kreditwirdigkeit des Kunden durch die Hamburger
Sparkasse, die diesen Kunden Kredite verweigert und Girokonten nur auf Guthabenbasis zur
Verfligung stellt.

Verbraucher sind, um am Wirtschaftsleben teilzunehmen, in der Regel gezwungen, ihre Konto-
nummer gegeniber dem Vermieter, den Strom-, Wasser und Gasversorgern, den Telekom-
munikationsunternehmen und dem Arbeitgeber weiterzugeben, die die Kontonummer wieder-
um an Dritte zum Beispiel zum Forderungseinzug weitergeben. Darlber hinaus ist es Ublich,
seine Kontonummer beim Fernabsatz und beim Einkauf per Lastschriftverfahren Verkaufern
anzugeben. Die Information Uber die Bonitat des Kunden zirkuliert damit innerhalb eines stan-
dig wachsenden uniberschaubaren Personenkreises.

Die Zuordnung zu einer bestimmten Gruppe kann als eine Form des Scoring aufgefasst wer-
den. Denn ,mit einem Score, Score- oder Scoring-Wert weist eine verantwortliche Stelle einem
Betroffenen eine bestimmte Bewertung oder Platzierung innerhalb einer bestimmten Vielzahl
von Betroffenen zu dem Zweck ein, ihn statt mit einer vieldimensionalen, u.U. schwer Uber-
schaubaren Beurteilung zusammenfassend mit einer einzigen Zahl zu bewerten und innerhalb
eine Skala einzuordnen." (Simitis (Hrsg.) Bundesdatenschutzgesetz, 6. Aufl., 2006, § 3, Rz.
71). Mit der Kontonummer ,,1199..." wird der Kunde einer bestimmten Gruppe zugeordnet, de-
ren Bonitat als verhaltnismaBig schlecht eingeschatzt wird. Die Zahl vereinfacht komplexe In-
formationen Uber Kunden (,nicht kreditwlrdig") durch eine einzige Zahlenangabe (,1199").
Lediglich das Merkmal einer Skala fehlt in diesem Fall.

B.II VerstoB3B gegen das Bankgeheimnis

Das Bankgeheimnis ist nicht ausdricklich gesetzlich geregelt. Eine Verletzung wird als eine
Nebenpflichtverletzung des jeweils bestehenden Vertrages mit dem Kreditinstitut gem. § 280
Abs. 1 BGB angesehen - hier in Verbindung mit dem Girovertrag § 676f BGB. Die Verschwie-
genheitspflicht ,umfasst alle Tatsachen, die der Kunde geheim zu halten winscht" (Bank-
rechts-Handbuch-Bruchner 2. Aufl., § 39, Rz. 8 mit Verweis auf Canaris). Das Bankgeheimnis
umfasst auch die Kontoverbindungsdaten selbst. Durch die (nicht genehmigte) Weitergabe der
eigenen Kontonummer an Dritte durch eine Bank liegt daher regelmaBig ein VerstoB gegen das
Bankgeheimnis vor. Geschieht dieses durch den Kunden selbst, wie z.B. bei der Weitergabe der
eigenen Kontodaten auf dem Geschaftspapier oder beim Ausfillen von Formularen, nimmt der
Kunde die Offenlegung dagegen selbst vor.

Gibt der Kunde seine Kontonummer bewuBt an Dritte, ohne zu wissen, dass damit auch Rlick-
schllisse Uber seine Bonitat gezogen werden kdnnen, liegt bezliglich seiner bonitdtsbezogenen
Informationen beim Kunden kein Wille zur Offenlegung vor. Es fehlt eine diesbeziigliche Wil-
lenserklarung des Kunden. Die Bank kann daher in Bezug auf die Informationen Uber die Boni-
tat des Kunden keine Einwilligung des Kunden unterstellen. Denn nur soweit der Kunde in die
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Informationsweitergabe bewuBt einwilligt, ist die Bank von dem Bankgeheimnis in diesem
Punkt entbunden.

Die Datenweitergabe erfolgte durch den Kunden ohne dessen Kenntnis. Der Kunde wird damit
zum Boten des Kreditinstituts. Es ist davon auszugehen, dass intern verschlisselte Informatio-
nen in der Kontonummer AuBenstehenden mit der Zeit bekannt werden. So kénnen voraus-
sichtlich alle Mitarbeiter eines Kreditinstituts den verschlisselten Code sofort erkennen. Eine
Weitergabe unter der Hand innerhalb des Bankensektors und dariber hinaus ist nicht ausge-
schlossen. Die Haspa hat z.B. knapp 6000 Mitarbeiter. Darlber hinaus kann fiir AuBenstehende
ein Zusammenhang der Kontonummer mit bestimmten Kundengruppen erkennbar werden
(Zahlstellen von Hartz IV-Betragen, etc.). Damit wird eine ungehinderte Verbreitung der In-
formationen wissentlich in Kauf genommen. Der Fall in Hamburg hat anschaulich gezeigt, wie
sich der Score-Wert ,,1199" bei Haspa-Kunden im Bankenkreis herumgesprochen hat.

Die Verwendung von verschlisselten Informationen Uber die Bonitat des Kunden in Konto-
nummern ist daher bei unwissentlicher Weitergabe dieser Information an Dritte ein VerstoB
gegen das Bankgeheimnis, weil eine diesbeziigliche Einwilligung des Kunden fehlt. Der Kunde
selbst wird dabei zum ,Werkzeug" der Bank bei der Weitergabe von Informationen. Die Wahr-
nehmung der Information durch beliebige Dritte nimmt dabei die Bank wissentlich in Kauf.

B.III VerstoB gegen das Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz regelt auch die Weitergabe personenbezogener Daten von Pri-
vatunternehmen an Dritte und erlaubt die Datenweitergabe in der Regel nur bei einer im Vor-
wege schriftlich erteilten Einwilligung der Person in die Datenspeicherung und -weitergabe.

B.I11.a Fehlende Einwilligung des Kunden gem.
8§ 4a BDSG

Die Hamburger Sparkasse hat gegen die Informationspflicht gegenliber dem Kunden gem. § 4a
Abs. 1 S. 2 BDSG verstoBen. Danach ist sie verpflichtet, die Betroffenen ,rechtzeitig und um-
fassend Uber die beabsichtigte Verwendung ihrer Daten zu unterrichten." Dem Kunden wurde
die Verwendung der Daten und Speicherung in komprimierter Form innerhalb der Kontonum-
mer vorab nicht mitgeteilt. Weder die Schriftform noch die Voraussetzung, dass es sich um ei-
ne freie Entscheidung handeln muss, wurde beachtet. Die Einwilligung misste dazu auch hin-
reichend genau sein und den ,Verwendungszusammenhang" erkennen lassen (Simits a.a.O.
§ 4a, Rz. 70, 72). Der Kunde muss die konkreten Folgen der Datenverarbeitung und -
weitergabe in seiner Kontonummer konkret erfassen, dass die besondere Kontonummer von
jeder beliebigen Person als persdnliches Bonitatskriterium verstanden werden kann. Dazu ge-
hort auch die potenzielle Wahrnehmung der Daten durch Dritte.

Eine pauschale Einwilligung in die Datenspeicherung, -verarbeitung und -tUbermittlung reicht
gem. § 4a BDSG nicht aus. Auch kann sich beim BDSG als 6ffentliches Recht nicht auf mut-
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maBliche, stillschweigende oder konkludente Erklarungen berufen werden (Simits a.a.0. § 4a,
Rz. 73).

Um § 4a BDSG zu erfillen, hatte die Hamburger Sparkasse dem Kunden bei Er6éffnung des
Kontos die Kundengruppe, flr die sie die Kontonummer ,1199.." verwendet, und die Bedeu-
tung fir Dritte insbesondere Kreditinstitute und andere Vertragspartner, die in Vorleistung tre-
ten, vorab deutlich vor Augen flihren missen.

B.III.b Notwendige Vorabkontrolle / Meldepflicht gem.
8§ 4d BDSG

Die Hamburger Sparkasse hat moglicherweise auch gegen § 4d BDSG verstoBen, die eine Vo-
rabkontrolle durch die zustdndige Stelle vorsieht, soweit mit der Datenverarbeitung und -
verbreitung besondere Risiken fiir den Kunden verbunden sind. Dieses ist bei versteckten, fir
den Kunden nicht sofort erkennbaren Informationen Uber eine besonders schlechte Bonitat
deutlich gegeben. Ob die Vorabkontrolle erfolgt ist, entzieht sich unserer Erkenntnis. Durch die
Meldepflicht missen dem zustandigen Datenschutzbeauftragten damit aber derartige Fdlle auf
jeden Fall bekannt sein.

B.IIl.c Fehlende Kontrolle liber Weitergabe der Daten
gem. § 9 BDSG

In der Informationsweitergabe von Bonitatsfaktoren durch eine Kontonummer ist darliber hin-
aus ein VerstoBB gegen § 9 BDSG zu sehen, weil das Kreditinstitut die kontrollierte Weitergabe
der Information nicht mehr gewahrleisten kann. Denn ein Girokonto kann vom Kunden nur
sinnvoll genutzt werden, wenn er seine Kontonummer fiir alle Uberweisungen und Zahlungs-
eingange weitergibt. Eine Kontrolle tGber den Personenkreis, der die Kontonummer und damit
die Informationen des Kunden in Zukunft erhalt, ist damit nicht mdglich. Wenn schon ein Kre-
ditinstitut nach dem BDSG intern daflir sorgen muss, dass nicht jeder Mitarbeiter auf die per-
sdnlichen Daten von Kunden zugreifen kann, dann gilt das in weitaus gréBerem MaBe auBer-
halb des Kreditinstituts, bei dem eine Kontrolle der Informationsverbreitung im Nachhinein
nicht mehr mdglich ist. Kreditinstitute missen innerhalb ihres Systems eine unkontrollierte
Verbreitung bonitdtsbezogenen Kundendaten vorsehen, um die Kontrolle Gber die personenbe-
zogenen Daten zu behalten.

Der Fall ware damit vergleichbar, wenn der Score-Wert der SCHUFA Holding AG in die Konto-
nummer eines Girokontos zwangsweise integriert wiirde und damit fir jeden, der die Konto-
nummer erhalt, erkennbar ware. Dieses ware sicherlich ebenfalls als Versto3 gegen § 9 BDSG
zu werten.
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B.III.d Score-Werte in Kontonummern nicht , erforder-
lich™ gem. § 28 Abs. 1 Nr. 2 BDSG

Die Hamburger Sparkasse kann sich nicht (mehr) auf § 28 Abs. 1 Nr. 2 BDSG als Rechtferti-
gung berufen. Die Hamburger Sparkasse hat vor Jahren die Einflihrung der Kontonummer
»1199..." aus technischen Griinden fir erforderlich im Sinne des § 28 Abs. 2 Nr. 2 BDSG ange-
sehen, weil, so die Auskunft einer Mitarbeiterin des Hamburger Datenschutzbeauftragten, an-
ders eine regelmaBige Kontrolle der Konten, die nur auf Guthabenbasis gefihrt wurden und
nicht Gberzogen werden durften, nicht mdglich gewesen sei. Dieses ist sowohl nach Einschat-
zung des iff als auch nach Einschatzung der Mitarbeiterin des Hamburger Datenschutzbeauf-
tragten heutzutage aufgrund der voranschreitenden Datenverarbeitungsmadglichkeiten als Ar-
gument so nicht mehr haltbar. Es erscheint nicht glaubhaft, dass die Kontrolle dieser Konten
allein durch die im AuBenverkehr verwendete Kontonummer méglich sein soll.

C Fazit

Der Fall stellte einen klaren VerstoB gegen das Bankgeheimnis und das Bundesdatenschutzge-
setz dar. Das Bundesdatenschutzgesetz zeigt, dass auch eine individuelle ,Einwilligung" der
Kunden zwar die Banken vom Bankgeheimnis befreien kdnnte, verschliisselte Informationen
Uber die Bonitat in der Kontonummer aber immer einen VerstoB gegen das Bundesdaten-
schutzgesetz darstellen, weil damit die erforderliche Kontrolle Gber die Informationsverbreitung
Uber die Girokontonummer verloren geht, die ein Kreditinstitut bei personenbezogenen Daten
gewahrleisten muss. Daher sind Informationen Uber die Bonitdt von Kunden (Score-Werte) in
Kontonummern, die dazu dienen, gegenlber einem unbestimmten Personenkreis verwendet zu
werden, auch in Zukunft grundsatzlich rechtswidrig.

Bei Verdacht kann der Kunde sowohl vom Kreditinstitut gem. § 19 BDSG Auskunft tber die in
der Kontonummer mit verschlisselten personenbezogenen Daten verlangen als auch den je-
weils zustandigen Datenschutzbeauftragten verstandigen, der Uber diese Praxis aufgrund der
bestehenden Meldepflicht Kenntnis davon haben misste. Ein Schadensersatzanspruch besteht
dagegen sowohl aufgrund von zivilrechtlichen Anspriichen aufgrund einer Verletzung des Bank-
geheimnisses als auch nach § 7 BDSG nur bei Nachweis eines tatsachlich entstandenen Scha-
dens.

Daruber hinaus sollte einem Verdacht systematisch nachgegangen werden und vom
Kreditinstitut vergebene Kontonummern auf bestimmte Haufigkeiten untersucht werden. Eine
Auswertung der vergebenen Kontonummern bei der Hamburger Sparkasse hat im Nachhinein
deutlich gezeigt, dass die Kontonummer ,1199..." signifikant haufig an Personen mit Zahlungs-
schwierigkeiten vergeben wurde. Durch einen Vergleich von erfassten Kontonummern betrof-
fener Kundengruppen z.B. bei Verbraucherzentralen oder Schuldnerberatungsstellen lassen
sich daher Verdachtsmomente erharten.
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